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摘  要：包含侧信道漏洞的代码在程序被执行时会表现出与输入有关的非功能性行为，攻击者利用微架构

的侧信道攻击可获取这些行为，并通过分析行为与输入之间的关联模式恢复应用数据内容，达到窃取用户

机密数据的目的。软件层的侧信道漏洞修补方法带给程序的性能损耗较低，并且因为无须修改硬件或系

统，可实现快速修补和大范围部署，成为密码算法实现采用的主流策略。现有修补方案与程序的具体实现

深度绑定，需要人工介入，存在实现难度大、不通用的问题。针对以上问题，提出了一种结合动态混淆技

术和硬件原子事务特性的通用侧信道漏洞修补方法。所提方法向侧信道漏洞代码中插入动态混淆访存操

作，以达到隐藏真实访存地址的目的，并将漏洞代码和混淆访存封装为硬件原子事务，保障被封装的代码在

运行时连续执行而不被中断，避免攻击者利用细粒度的侧信道攻击区分真实的访存操作和混淆的访存操作。

基于LLVM 编译器实现了原型系统 SC-Patcher，引入了包括安全跳板和原子事务聚合等在内的多种设计，提高

了方法的安全性和实用性。安全与性能测试结果表明，使用所提方法完成侧信道漏洞修补的程序，在几乎未

增加额外性能开销的同时，能够有效抵抗侧信道攻击，防范攻击者从漏洞处还原有效的机密数据内容。 
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to inputs. Attackers can obtain these behaviors by leveraging micro architecture side-channel attacks and then 

analyze the pattern between the behaviors and the inputs to access sensitive data. Vulnerability repairing at the 

software layer brings low overheads to a program’s execution. Besides, it does not require modifying hardware or 

system, which enables fast patching and widespread deployment. It becomes the mainstream strategy applied to the 

current cryptographic implementations. However, existing solutions are deeply bound to the program’s implementation 

and requires manual intervention. This brings challenge to implement and is not versatile enough. A general patching 

method was proposed for side-channel vulnerabilities that combined dynamic obfuscated execution with hardware 

atomic transaction. To hide the real accesses of the side-channel vulnerabilities of a program, the proposed method 

inserted dynamic confusing accesses into the vulnerabilities. To avoid an attacker using fine-grained side-channel attack 

to distinguish the real access and the confusing access, both of them were encapsulated as transactions and they were 

guaranteed to be uninterrupted during the running period. In addition, a prototype system called SC-Patcher was 

implemented based on the LLVM compiler. Various optimization strategies were supported, including secure 

springboard and transaction aggregation, to further improve system security and performance. Experimental results 

show that the proposed method makes it impossible for an attacker to restore accurate sensitive data through 

side-channel attack, and it also brings almost no additional performance overhead to the program. 

Keywords: side-channel defense, vulnerability repair, atomic transaction, obfuscated execution 

 

0  引言 

微架构侧信道在硬件架构中非常普遍，这些

侧信道产生的一个主要原因是硬件组件被系统内

的不同进程所共享，特别是硬件在设计中基于局

部性原理引入的各种缓存组件，如缓存、页表、

页表缓存和分支目标缓存等。在执行程序过程中，

数据或代码是否被暂存到这些组件中会表现出比

较明显的响应时间差异。由于这些组件被系统内

的进程共享，攻击者可利用多种方式[1-11]影响进

程对缓存组件的使用，然后通过测量时间差披露

受害程序的运行轨迹。 
含有微架构侧信道漏洞（以下简称漏洞）的

程序在运行时会表现出与机密输入有关的非功能

性行为。例如，不同机密输入的变化会影响基于

控制流泄露漏洞选择不同执行路径，或影响基于

数据访问泄露的漏洞访问不同目标地址。攻击者

可在获取程序运行轨迹后，还原程序行为，通过

分析输入与漏洞代码行为间的关系，还原用户机

密数据内容。 
常见的侧信道防御策略包括异常检测和行为

混淆，学术界提出了许多硬件层的[12-15]和系统层

的[16-24]的解决方法。这些方法都存在性能或兼容

性方面的限制，未得到广泛使用。开发人员在实

际中倾向于采用细粒度的靶向防御，即在软件层

对代码实施侧信道漏洞检测[25-30]，然后修补程序

中的侧信道漏洞，这类方法通常只会给程序带来

很小的性能损耗，并且因为无须修改硬件或系统，

可实现侧信道漏洞的快速修补以及大范围部署，

被主流的加密实现采用。 
基于软件的漏洞修补可分为行为一致[31]和

噪声混淆[2]。基于行为一致的策略实现难度较大，

首先需要对代码进行准确分析，然后对路径平衡

补全[31]。这种策略在面对复杂程序时很难保障行

为的完全一致，特别是循环嵌套。因此多数情况

下，开发者需要手工完成修补，这就对开发者的

专业素养要求很高，此外在程序代码量特别大时，

漏洞分析和修补非常容易出现偏差。噪声混淆的

策略虽然容易实现自动化，但简单的噪声混淆容

易被攻击者通过预先构建好的统计学模型移除[32]

或者细粒度的侧信道攻击绕过[2,33]，并不能达到

好的防御效果。 
本文提出了一种全自动的基于原子混淆的通

用侧信道漏洞修补方法。该方法的核心思想是结

合硬件原子事务技术和噪声混淆技术，在漏洞代

码中增加用于混淆的访存操作，然后把漏洞代码

和混淆操作代码封装为原子事务，并在程序运行

时监控事务执行状态，保障原子事务内的代码在

结束前连续执行未被中断，否则立即中止执行并

回退。混淆访存使得攻击者在攻击过程中获取到
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的轨迹除了真实目标访存外，还包含非常多的用

于混淆的噪声访存；原子事务保障攻击者无法通

过细粒度的侧信道攻击去辨别真实的访存和噪声

访存。完成漏洞修补后的程序，攻击者即便能够

搜集到程序运行轨迹，也只能观察到事务内一段

连续执行的代码对硬件组件状态的改变，这些包

含大量噪声的状态信息难以被用于还原用户的机

密信息。 
本文基于LLVM编译器实现了自动修补方法

的原型系统 SC-Patcher，并在实现中采用了多种

安全和性能方面的优化策略。首先，SC-Patcher
针对不同类型的漏洞设计了不同的混淆策略，在

保障混淆的安全性的同时，尽可能减少额外访存

指令数量以降低对程序性能的影响。其次，在封

装原子事务时，SC-Patcher 采取事务聚合的优化

操作将多个离散代码（包括漏洞代码、混淆操作

和正常代码）封装到同一事务，在提高性能的同

时增加事务内噪声的多样性。通过真实的侧信道

攻击验证 SC-Patcher 修补后的密码算法的安全

性，结果表明修补后的程序能够很好地抵御攻击

者窃取机密数据的行为。通过 SC-Patcher 对修补

后的 OpenSSL 加密算法进行性能测试，结果表明

SC-Patcher 的漏洞补丁给程序带来的性能损耗

（3.11%）几乎可以忽略不计。与现有的侧信道防

御方法 T-SGX[24]的结果进行对比，SC-Patcher 在
安全性和性能方面有显著提高。 

本文贡献包括： 
1) 提出了一种基于原子混淆的通用方案能

够实现侧信道漏洞的自动修补； 
2) 实现了原型系统 SC-Patcher，并给出了许

多安全和性能方面的优化设计方案； 
3) 使用 SC-Patcher 对真实的程序进行漏洞

修补，对修补后的程序进行安全和性能测试，证

明了修补方法的安全性和实用性。 

1 背景知识 

1.1 侧信道攻击 
微架构的侧信道攻击指的是攻击者通过观察

硬件组件的状态信息窃取目标程序的私密内容的

行为。在侧信道攻击中，只有目标程序的机密输

入S、程序运行时表现的行为P（如分支选择或

者数据访问）和可被观察到的组件状态信息 I 之

间存在关联关系： ~ ~I P S ，攻击者才能通过使

用观察到的状态信息 I 还原出机密输入S。其中

~I P表示状态信息 I 与程序行为P之间存在关

联关系。系统会泄露程序行为的状态信息，如基

于处理器的缓存[3-6]、页表[8-9]、页表缓存[7]和分支

目标缓存[2]。可以通过产生各类中断来减少攻击

时的噪声，提高还原信息的准确度[8-9]。 ~P S表

示程序行为P和机密输入S之间存在关联关系，

即机密输入的变化会导致程序的行为发生改变，

而攻击者可以通过获取程序的行为推测出机密输

入的内容。常见的关联关系有：分支选择依赖，

即程序控制流选择的目标分支依赖机密输入；数

据访问依赖，程序内数据访问的目的地址依赖机

密输入。通常程序中存在分支选择依赖和数据

访问依赖关系的代码被分别视为程序的基于控

制依赖的侧信道漏洞和基于数据访问依赖的侧

信道漏洞[31,34]。 
1.2 侧信道防御策略与检测技术 

从部署层上对侧信道的防御策略进行分类，

可分为硬件架构层、系统层和软件层的防御策略。 
硬件架构层的防御策略，最直接的方法是分

隔共享的资源，如处理器的缓存分隔[11,13]和页表

缓存分隔[15]。另外一种方法是随机化资源的使

用，混淆侧信道的观察[12]。 
系统层的侧信道防御策略包括：① 硬件组件

分割，把组件的不同部分分配给不同的进程，如

页染色[16]或者页锁定[17]；② 刷新系统状态以降

低信息的泄露风险[18]；③ 降低系统测量的准确

值，如修改虚拟机的 rdtsc 指令，添加随机值[19-21]；

④ 检测程序的异常行为，如通过计数器判断程序

的运行是否过慢[22]，或者检测程序运行过程中产

生的中断是否过多[23-24]。 
软件层的侧信道防御策略主要有 3 类：一致

化、随机混淆和漏洞检测。一致化指的是，开发

者通过修改程序或者算法，使得攻击者在机密输

入变化的情况下搜集到的程序轨迹是一样的。随

机混淆是在程序中添加噪声来隐藏真实的程序轨

迹，一般是在与程序机密数据相关的访问中添加

额外的混淆访存，或者对代码或者数据进行随机

重排。漏洞检测主要分为静态和动态方法。静态
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检测方法常用抽象表征去分析源码并测量泄露的

上确界。CacheAudit[25]通过马尔可夫链量化程序

泄露信息的上限。还有很多工具用于验证程序是

否有依赖机密数据的条件跳转和内存访问[26-28]。

动态检测方法是根据程序运行时的真实轨迹去判

断侧信道漏洞。CacheD[29]检查每条指令在不同的

机密输入下是否会访问不同的缓存地址。Shin 等[30]

运用 K-means 聚合算法去检查缓存行为和机密输

入的关联关系。MicroWalk[30]采用相互信息测量

相同的关系。侧信道漏洞检测只负责发现和定位

漏洞，而侧信道漏洞自动修补方面的工作相对较

少，通常需要专家的人工介入，对漏洞进行分析

与重新设计算法，专业性很强，门槛很高。文献[31]
通过分析程序，平衡分支路径实现侧信道漏洞修

补，该方法一方面并不支持复杂逻辑程序，另一

方面攻击者仍可以通过细粒度的侧信道攻击分辨

真实的轨迹和混淆的轨迹[33]。 
硬件层和系统层的防御策略很少被应用于真

实的平台或者场景中，主要原因是这些方案存在

性能或兼容性方面的问题，难以被部署到实际的

生产环境中。相对而言，软件层的防御策略则更

加实用，具体为：这类策略能够快速修复漏洞并

完成大范围的部署；另外，软件层的漏洞修复大

多不会给程序带来额外的性能开销。 
1.3  事务内存 

事务内存的设计目的是简化并行编程模型，

降低多核处理器上获取互斥锁的开销，提高并行

的线程对共享内存操作的效率。事务内存的特性

包含原子性、一致性和隔离性。原子性指的是事

务内的操作作为一个整体是不可被分割的，要么

事务内的所有读写提交全部被系统接受，要么全

部被系统抛弃；一致性指的是事务执行的前后，

系统都必须处于一致性状态；隔离性指的是事务

在提交之前，内部操作对象的状态对外界不可见，

不会影响系统的状态。如果一个事务在没有冲突

的情况下执行结束，其所有的读写会被提交到内

存中，否则所有因为读写而保存的中间状态将被

抛弃（不会被提交到真实的内存中），同时系统会

将程序的控制权交给进入事务区前注册的一个异

常处理句柄去决定是否重新执行事务区。在运行

事务时，硬件需要把事务内所有读数据和写数据

的内容暂存到一个缓冲区中，然后在事务运行结

束前，再把缓存的内容提交到内存中。Intel TSX
（transactional synchronization extensions）将 L1 缓

存作为缓冲区。这种设计无须在硬件上增加新的

事务缓存硬件，可直接复用现有的缓存一致性协

议检测事务间的访问冲突，能够极大地简化硬件

的设计。但是这种设计导致 TSX 需要对事务内的

读写集施加严格的限制，即 L1 数据缓存必须能

够容纳事务的所有内存的写操作，否则会导致事

务的退出。 
RTM（restricted transactional memory）是 Intel 

TSX 的硬件事务内存解决方案提供的接口。CPU
的指令集中一共有 4 条与 RTM 相关的指令，其

中 XBEGIN 用于初始化事务；XEND 用于结束事

务的执行；XABORT 用于中断事务的执行；

XTEST 用于测试代码是否在事务中执行。前

SC-Patcher的实现采用RTM指令对代码进行原子

事务封装，它同样适应于其他厂商的硬件事务内

存解决方案，如 ARM 的 TME（ transactional 
memory extension），AMD 的 ASF（advanced 
synchronization facility）。 

2 威胁假设模型 

假设开发人员已通过各种手段，发现并标

识出应用程序代码中的侧信道漏洞。本文方法

的目标是修补程序中的这些侧信道漏洞，阻止

攻击者利用这些侧信道漏洞窃取用户的私密信

息。在普通场景中，攻击来自系统内非 root 权
限的普通用户，不能直接访问被攻击程序的内

容。在可信执行环境（如 IntelSGX）的场景中，

攻击可以来自于恶意的操作系统，攻击者可以

调度所有的进程，利用各种页级、缓存级、指

令级的侧信道攻击，探测系统状态，但不能直

接观察目标程序的内存。 
不考虑类似能量分析[32]、电磁辐射[35]等物

理级的侧信道攻击，这些攻击通常需要攻击者

近距离地去搜集物理机的各类信号。瞬态执行

攻击，如 Meltdown[36]和 Spectre[37]攻击及其变

种[38]不在防御范围内，这些攻击与程序中是否

存在微架构侧信道漏洞并无关系，并且属于硬

件漏洞。 
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3 漏洞修补方法 

本节首先简单介绍修补方法的工作流程，然

后详细介绍工作流程中涉及的各个模块。 
侧信道漏洞修补的工作流程如图 1 所示，含

有编译和运行两个阶段，整个过程涉及多个模块

的参与。编译阶段包含代码标识模块、混淆插桩

模块和原子事务封装模块；运行阶段包含动态混

淆模块和异常检测模块。在编译阶段，开发者提

供程序源码和侧信道漏洞位置信息给一个修改后

的编译器。代码标识模块处于编译器前端，基于

漏洞位置信息标识应用代码，并将这些标识信息

作为元数据传递给编译器后端。混淆插桩模块和

原子事务封装模块根据代码标识信息，以基本块

为最小单元对漏洞代码做进一步处理：混淆插桩

模块在编译时向漏洞代码插入额外的混淆访存指

令，以达到隐藏程序真实运行轨迹的目的；原子

事务封装模块封装漏洞代码和混淆代码为原子事

务，保障代码在执行中不可被中断。在运行阶段，

动态混淆模块与异常检测模块被加载到程序进程

空间中，动态混淆模块在程序执行时不断变换混

淆访存目标地址，增加混淆噪声的不确定性，异

常检测模块则监控原子事务在执行过程中未被恶

意中断，确保代码是以原子性运行的。 

 
图 1  侧信道漏洞修补的工作流程 

Figure 1  The workflow of patching side-channel vulnerabilities  

图 1 展示了代码经各个模块处理后的变化。

其中基本块 bb_0使用机密数据 secret作为数组内

数据访问的索引，存在基于数据访问的侧信道漏

洞；基本块 bb_p 使用机密数据 secret_1 作为分支

判断条件，执行基本块 bb_1 或基本块 bb_2 会导

致机密数据 secret_1 值的泄露，存在基于控制依

赖的侧信道漏洞。 
3.1 代码标识模块 

代码标识模块根据用户提供的侧信道漏

洞信息标识应用的源码。漏洞信息包括：文件

名、漏洞行和侧信道漏洞类型。表 1 展示了模

块用于标识代码的 4 种类型，为了简化称呼，

分别称这些代码为 D（data）类代码、B（branch）
类代码、U（unsafe）类代码和 S（safe）类代

码。需要特别注意的是 U 类代码，这类代码

为 B 类或 U 类代码中被调用的函数。暴露这

类代码的执行信息会导致调用函数执行信息

的泄露。假如一段代码中同时包含数据访问依

赖和控制选择依赖的漏洞，则被同时标记为 D
类和 B 类。 
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表 1  SC-Patcher 中的代码类型标识
Table 1  Code Type Identification in SC-Patcher 
类型 分类标识的原因 

D 包含数据访问依赖的漏洞代码 

B 包含控制选择依赖的漏洞代码 

U 会导致其他类型的代码的访问信息泄露 

S 安全代码，不会产生机密数据泄露 
 

图 1 采用不同颜色对 D、B、U 和 S 类代码

进行区分，如基本块 bb_0 使用机密数据作为访问

数组的索引值，存在数据访问依赖的侧信道漏洞，

被标记为 D 类代码（蓝色基本块）；分支在选择

基本块 bb_1 和 bb_2 时依赖机密数据的值，因此

包含控制选择依赖的侧信道漏洞，被标记为 B 类

代码（黄色基本块）；函数 bar 在基本块 bb_2 内

被调用，bar 的泄露会导致基本块 bb_2 的执行信

息泄露，被标记为 U 类代码（棕黄色基本块）。 
3.2 混淆插桩模块 

混淆插桩模块负责向漏洞代码中插入混淆访

存指令，达到在运行时隐藏漏洞代码的真实运行

轨迹的目的。模块根据漏洞代码的类型的不同，

采取了不同混淆策略。 
针对 D 类包含数据访问依赖漏洞的代码，混

淆插桩模块在原始访存操作的前后增加多个用于

混淆的内存读写操作。数量过多的混淆访存指令

会给程序带来比较明显的性能损耗，而过少的数

据混淆访存又无法提供充足的安全保障，为解决

这一矛盾，该模块引入动态随机访存机制以增强

混淆噪声，在提高安全性的同时降低了混淆访存

的数量。图 1 中基本块 bb_0 的变化展示了混淆插

桩模块增加数据访问混淆的效果：模块在

array[secret]附近插入额外访存操作，访存目标地

址基于混淆偏移表 o_table 对应表项的偏移值动

态计算得到。 
针对 B 类代码，即代码中包含控制选择依赖

的侧信道漏洞，混淆插桩模块采取串联预访问的

混淆策略：使用直接跳转指令，在执行真实代码

前，穿插预先访问区域内的基本块，达到隐藏真

实代码访问的目的。不同分支执行的指令数量存

在不同，从而导致分支执行所耗费的时间存在差

异。为降低因时间产生的信息泄露，混淆模块也

在 B 类代码的不同分支中添加额外的访存指令，

平衡不同分支的指令数量，分支执行时间尽可能

相似。如图 1 中混淆插桩模块对基本块 bb_p、基

本块 bb_1、基本块 bb_2 的处理，展示了插桩代

码如何实现混淆执行：控制流在进入基本块 bb_p
分支选择前，先跳转到基本 bb_1，然后到基本块

bb_2，最后执行条件选择进入真正的基本块执行，

这样会强制加载其他基本块的内容到缓存中，从

而达到混淆的目的。 
3.3 原子事务封装模块 

原子事务封装模块将漏洞代码和混淆代码封

装为原子事务。针对不同分类标识代码，该模块

所采用的封装策略存在差异。 
对于只包含 D 类标识的代码，即存在数据访

问依赖的侧信道漏洞的代码，原子事务封装模块

将漏洞所在基本块封装为原子事务。图 1 中

transaction_begin 函数表示原子事务的开始，

transaction_end 函数表示原子事务的结束。 
模块对于 B 类代码的处理，是期望避免代码

的执行信息被泄露，但代码的前驱节点和代码对

后继节点的分支选择都会暴露执行信息。因此原

子事务封装模块会将基本块的前驱结点以及前驱

结点的所有子基本块添加到原子区内，同时通过

一个跳板代码完成状态切换并跳转到后继节点。

图1的原子事务封装模块在基本块bb_p首指令处

插入 transaction_begin 开始原子事务，并在基本

块 bb_s 的入口处的 transaction_end 结束原子事

务。这样基本块 bb_p 和 bb_s 间的基本块（包括

函数 bar 的所有基本块）执行都处于同一原子事

务区中。 
当代码同时包含 B 类和 D 类标识时，原子事

务封装模块采用 B 类代码的封装策略。U 类代码

的处理逻辑同 B 类代码，但在封装的实现细节上

存在稍许差异。 
3.4 动态混淆模块 

动态混淆模块在程序运行时，通过随机改变

混淆偏移表内的偏移值，实现混淆指令的动态地

址访存，达到增强混淆噪声强度、提高安全性的

目的。混淆访存目标地址是通过原目标地址值加

上对应偏移表表项的偏移值计算所得。通常偏移

表的表项值为−4 096～4 096 的任意数，这个范围

覆盖了缓存级到页级的地址。一方面能够适应多
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种粒度的侧信道攻击；另一方面计算得到的混淆

访存内容的地址都比较靠近目标访存，使得混淆

地址和实际地址的相关性比较强，从逻辑上讲更

具有迷惑性。动态混淆模块在记录原子事务执行

次数的同时会随机生成一个阈值与所记录次数进

行比较，当原子事务的执行次数大于阈值时，模

块重置混淆偏移表，并使用随机值再次填充，最

后清零事务执行次数并重新生成阈值后，继续程

序执行。 
3.5 异常检测模块 

异常检测模块负责监控原子事务内代码的运

行状态，判断事务在执行过程中是否存在被攻击

的异常行为。若被封装的代码的原子性在执行过

程中被破坏，硬件会立即中断事务的执行并回滚

到事务初始状态，然后跳转到异常检测模块进行

攻击判定。异常检测模块根据硬件交易事务退出

时返回的状态码，决定是否停止代码的执行。运

行过程中事务退出的原因有多种，其中包含许多

正常的系统行为。例如，现代操作系统以固定时

间间隔发送时钟中断，达到多任务分时轮转的目

的，被封装为原子事务的代码在执行过程中很有

可能因当前进程轮询的时间片结束，收到时钟中

断信号，最终导致事务的中断。另外一种情况是，

在代码执行过程中，目标执行代码、访存的代码

页不在内存中，而产生缺页异常情况，导致交易

事务区中的代码执行中断。事务内的代码在异常

退出时，检测模块可读取硬件返回的退出状态。

异常检测模块为每个异常设定可接受数量的阈

值，然后统计导致事务退出的各个异常发生的次

数，当次数超出阈值时，异常检测模块会判定程

序存在被攻击的可能而立即停止代码的执行。 

4  SC-Patcher 实现与优化细节 

基于上述的侧信道漏洞修补方法，本文在

LLVM 11.0的基础上实现了原型系统SC-Patcher，
其支持对大部分 C 和 C++的程序进行漏洞修补的

处理。 
原型系统的主要部分包括事务混淆插桩模块

和原子事务封装模块，被整合在 LLVM 编译器的

后端；代码标识模块作为 LLVM 编译器的一个前

端插件，将每个导出函数的函数包装器注入

LLVM 中间表示中；动态混淆模块和异常检测

模块作为静态链接库，在编译时被自动链接到

程序中，整个原型系统的核心实现部分约 4 200 行

代码。 
本节将介绍 SC-Patcher 中原子事务分割、原

子事务聚合、安全跳板、敏感函数的封装、寄存

器优化的实现细节。 
4.1 原子事务分割 

SC-Patcher 需要分割存在缓存使用冲突的原

子事务，这是因为在运行 Intel TSX 的事务时，原

子事务内的所有写操作内容必须保留在 L1 数据

缓存中，直到事务结束后才会真正地提交到内存

中。任何导致暂存数据被驱逐出缓存的行为，都

会导致事务执行的中止。因此若一个事务内的所

有写操作不能暂存到 L1 数据缓存，这个事务将

永远不会被成功执行。而 L1 数据缓存受硬件实

现的影响，其大小有限，以 Skylake 处理器为例，

L1 数据缓存为 8 路组相联，单个缓存行为 64 byte，
缓存大小为 32 kB。对于单个缓存行大小的任意

数据访问，处理器都会将该缓存行的所有内容加

载到 8 路 L1 缓存组的任意一个槽。假如存在 8 个
以上的不同缓存行的写操作内容映射到同一缓存

组，会导致 L1 数据缓存驱逐事务的写内容，事

务将立即执行失败。SC-Patcher 将缓存冲突作为

事务切割的依据，尽可能降低缓存行的冲突，提

高事务执行的成功率。 
SC-Patcher 移植 T-SGX[24]内一个用于分析代

码中的缓存使用量的静态分析组件，在编译时对

漏洞和混淆代码进行缓存冲突分析。由于编译器

在编译时不能获取程序在运行时的确切访存地

址，因此该组件实现采取了保守的过近似分析算

法以估算代码中最糟糕的缓存冲突情况：对于可

获取准确地址的对象，分析组件，直接将其分配

给对应的缓存组，并且相应路数加 1；对于访问

对象的地址是未知寄存器以及固定偏移的组合

（如 rbp+16），分析组件根据基指针分组计算，分

别估计新增的缓存使用路数，并把这些路数累加

到所有的缓存组；对于地址完全未知的对象，分

析组件，将该对象分配给所有缓存组。事务区内

缓存的使用是上述 3 种情况累加的上确值。组件

会在分析结束后根据结果分割代码。 
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4.2 原子事务聚合 
SC-Patcher 尝试在不产生缓存冲突的前提

下，将多个离散的原子事务聚合到同一原子事务

中。该聚合处理提升了程序的安全性和执行效率：

从安全方面讲，原子事务内执行的指令越多，累

积的硬件状态的改变越多，攻击者攻击时的噪声

越大，攻击越困难；从性能方面讲，执行一个空

的 Intel TSX 事务（只执行 XBEGIN 和 XEND 指

令），会耗费大约 200 时钟周期，因此减少频繁的

事务创建和结束，可提升程序性能。SC-Patcher
首先分析各原子事务内的缓存使用，然后通过动

态规划，在不产生缓存冲突的情况下，尽可能地

合并事务。此外，事务间通过安全代码完成控制

流的转移，因此 SC-Patcher 在进行缓存分析和事

务封装时，需要考虑这些安全代码。 
4.3  安全跳板 

SC-Patcher 使用安全跳板实现原子事务间的

安全切换。事务的开始指令（XBEGIN）在执行

前和结束指令（XEND）在执行结束并不在事务

的保护中，假如把原子事务封装的开始指令

（XBEGIN）和结束指令（XEND）直接嵌在基本

块中，攻击者可以在程序运行时探测到两个相邻

事务间非保护指令的执行，而导致受保护的基本

块的执行信息泄露。如图 2 所示，控制流在基本

块 bb_leaky_1 执 行 结 束 后 跳 到 基 本 块

bb_leaky_2，两个基本块被分割到不同事务，如

果将XBEGIN指令直接嵌在基本块 bb_leaky_2的
入口处，攻击者通过不断地探测这条指令的地址，

可推测出基本块 bb_leaky_2 的执行状态。为避免

信息泄露，SC-Patcher 在安全跳板中完成原子事

务的状态切换：基本块首先跳转到安全跳板中，

完成原子事务切换，然后跳转到目标地址（如图

2 中黑色箭头指向的程序控制流）。通过安全跳板

的防护策略，攻击者仅可以获取安全跳板内的公

共指令地址的访问信息，而原子事务内的代码的

执行信息仍受到保护。 
4.4 敏感函数的封装 

SC-Patcher 设计了专门的指令片段用于进入

和退出 U 类敏感函数。原因是无泄漏的 S 类代码

需要在普通状态下调用 U 类敏感函数，而受保护

的B类代码需要在原子事务状态下进入U类敏感

函数。图 3 包含上述两种不同类型的函数调用，

其中被标记为S类的安全基本块bb_safe调用了U
类敏感函数 bar，包含漏洞的基本块 bb_leaky 为 B
类代码同样调用了函数 bar。 

 
图 2  安全跳板 

Figure 2  Secure springboard 

 
图 3  临界状态的控制流 

Figure 3  Critical control flow 

基本块 bb_leaky 在调用函数 bar 的开始和结

尾处运行了两次原子事务的状态切换，是因为静

态分析函数间的缓存冲突几乎不太现实，因此

SC-Patcher 通过事务切换消除潜在的缓存冲突。

为避免攻击者通过探测原子事务封装指令的地址

泄露被调用的函数执行信息，SC-Patcher 在处理

受保护目标函数调用时（如基本块 bb_leaky 调用

函数 bar），首先通过安全跳板内的一个中间片段

sp.call 完成原子事务状态切换，然后跳转到目标

函数 bar 内继续执行代码。此外，函数 bar 在执行

结束后，首先通过一个直接跳转指令转到安全跳

板中的指令片段 sp.ret 完成原子事务切换后，然

后回到基本块 bb_leaky 中。 
基本块 bb_safe 在普通状态下调用函数 bar，

由于函数 bar 被封装为原子事务，因此 CPU 在进
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入 bar 函数前，需要先开启事务，否则函数会在

执行中，由于不处于事务状态下执行 XEND 指令

而产生异常。函数 bar 返回时（基本块 bb_safe），
需要退出原子事务状态恢复到普通模式后，才可

继续执行 bb_safe。因此，SC-Patcher 在每个 U 类敏

感函数的入口函数前插入事务判断片段，若发现 U
类函数不处于事务状态，便立即开启一个事务。 
4.5 寄存器优化 

SC-Patcher 修改了编译器后端对寄存器的分

配策略，简化了安全跳板代码的实现。Intel TSX
会在事务异常中止时将中止状态码（abort status 
code）保存到 rax 寄存器中，该操作会覆盖 rax 寄

存器的原始值。一种解决方法是在弹簧跳板中插

入相关指令，在事务执行前保存 rax 的值，在事

务执行时再还原 rax 的值，而这种设计需要分析

哪些代码使用了 rax 寄存器，并在跳转代码中插

入额外的指令，处理比较烦琐。SC-Patcher 通过

修改编译器的寄存器分配策略，在泄露的函数中

设置 rax 为保留寄存器，限制 rax 寄存器只被用于

基本块内的传值，而基本块间的数据流则不会使

用 rax 寄存器。该优化操作省去了复杂的寄存器

分析步骤，简化了设计。 

5 安全性分析与测试 

本节对 SC-Patcher 实现的安全性进行分析，

并通过真实的侧信道攻击进行安全测试验证。 
5.1 安全性分析 

本文提出的侧信道漏洞修补方法的核心策略

为混淆代码和原子事务。混淆代码是在编译时在

侧信道漏洞的相关代码中插入额外的混淆访存指

令，用于隐藏漏洞代码的执行轨迹。本文方法针

对控制流选择依赖的漏洞和数据访问依赖的漏洞

分别采用了串联预访问和动态随机混淆访存的策

略。对于攻击者而言，在程序运行时，硬件状态

由漏洞的真实访存和混淆噪声访存共同作用，收

集到的状态信息包含大量噪声，难以被攻击者用

于还原程序的准确运行轨迹，进而无法被用于恢

复用户的私密数据。攻击者可以利用细粒度的侧

信道攻击识别运行过程中的真实操作和混淆操作

从而达到绕过混淆策略的目的，但这类方法通常

需要利用中断操作，暂停程序的执行以降低噪声。

而本文方法基于硬件特性的原子事务把漏洞代码

和混淆指令封装到原子事务中，在运行时，通过

异常检测模块监控事务状态，保障原子事务内的

代码在执行未结束前不被中断，从而阻断攻击者

实施细粒度的侧信道攻击途径。通过双重安全保

障，本文实现了漏洞代码的修补，保护程序敏感

信息不被泄露。 
原子事务的临界代码，如事务的进入和退出，

会导致部分原子事务内执行的状态信息泄露，因

此 SC-Patcher 内所有与原子事务状态相关的切换

操作均在安全跳板中完成后，再跳转回目标地址。

这种设计保障了临界代码的安全边际，使得攻击

者即便能够获取跳转代码的地址，也不能通过这

类公共地址推测出有用的执行信息。 
SC-Patcher 对基于时间的侧信道攻击防御存

在不足。尽管 SC-Patcher 在插入混淆指令时，会

根据不同分支所包含的指令数量，尽可能地实现

分支平衡。但对于复杂程序（如循环和函数调用）

而言，其很难使不同分支的执行时间完全一致。

不过由于基于时间的攻击精度并不高，特别在

SC-Patcher 保护的程序中，攻击者只能测量各个

原子事务内所包含的多段代码执行耗费的粗粒度

的时间信息，因此可推测到的内容极其有限。在

后续工作中，SC-Patcher 可通过在安全跳板中增

加包含随机访存次数的混淆函数，并在执行过程

中动态调用这些函数，达到动态变换原子事务执

行时间的目的。 
5.2 安全性测试 

本次测试的目标是评估攻击者能否通过

Prime + Probe 攻击窃取使用 SC-Patcher 修补后的

AES 程序中的加密密钥。 
（1）攻击工具 
Mastik[39]是一个实现侧信道攻击和分析的工

具集，已提供包括 Prime + Probe 和 Flush + Reload
在内的多种侧信道攻击。 

（2）安全性测试 
使用 SC-Patcher 对 AES 加密算法中关于

S-box 和 T-box 的访问操作进行修补。使用 修补

后的程序加密明文，并在运行时，利用 Mastik 进

行 Prime + Probe 的攻击，重复 10 000 次，并分析

预测密钥。实验中增加了同样使用事务交易特性
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进行侧信道保护的 T-SGX[24]作为对比测试对象。

测试中修改了 T-SGX 的代码，从而支持在非 SGX
环境中执行。 

（3）测试原子事务的有效性 
攻击测试中观察到的现象同 5.1 节的分析一

致，当 Prime + Probe 攻击采样发生在原子事务内

时，SC-Patcher 立即检测到攻击并中止程序执行，

攻击将无法继续，因此恢复密钥失败。T-SGX 的

交易事务同样能准确识别攻击。 
（4）测试动态混淆的有效性 
实验假设攻击者改良了攻击的采样步骤，

使得攻击可以成功绕过 SC-Patcher 和 T-SGX 事

务区代码的检查（测试时通过在原子事务开始

前和结束后添加钩子代码以达到绕过的目的）。

实验中增加静态混淆的测试作为参照组，即在

程序运行过程中保持动态混淆的偏移表表项内

容不变。 
表 2 展示了针对不同防御方法保护下的 AES

程序，利用 Prime + Probe 攻击所恢复的密钥比特

位的准确率结果。攻击者在精准避开事务区边界

的情况下，可以准确恢复 T-SGX 保护的程序的密

钥内容。该结果直接说明单纯基于原子事务的防

御策略并不能为程序提供完善的安全防护。在

SC-Patcher 的测试结果中，攻击者仍可以从静态

混淆策略的防护中恢复 78.6%密钥内容，防护效

果并不是非常理想；而在动态混淆的防护加持下，

由于攻击者获取的状态信息中包含大量动态混淆

访问操作，密钥还原的准确率仅达到 7.1%。因此

从实验测试的分析结果可得，SC-Patcher 的动态

混淆的修补策略是安全有效的。 

表 2 还原 AES 密钥的准确率
Table 2  The accuracy of restoring AES keys 

测试内容 准确率 

原生 AES 100.00% 

T-SGX 100.00% 

SC-Patcher 
静态混淆 78.60% 

动态混淆 7.10% 

 

6 性能测试 

本节测试原型系统 SC-Patcher 的侧信道漏洞

修补给应用带来的额外性能开销。 

（1）实验环境 
所有测试运行在 1 台 x86 架构的工作站上。

硬件配置包括：Intel(R) Core(TM) i9-9900K CPU
（代号 Coffee Lake，8 核心 16 线程，32 kB 的 L1
数据缓存，32 kB 的 L1 代码缓存，1 MB 的 L2 缓

存，16 MB的L3缓存，8路组相联），128 GB DDR4
内存（频率 3 000 MHz），1 TB Samsung EVO 980 
SSD。 

（2）测试程序与编译选项 
测试的目标程序为 OpenSSL，版本号为 

1.1.0f。编译时均采用-O3 等级的优化，并使用-lto
开启链接时的优化选项。 

（3）漏洞检测 
使用基于差分的漏洞检测工具 DATA[34]检测

OpenSSL 中包含的 DES、AES 和 SHA-1 签名算

法进行侧信道漏洞，然后通过人工审核筛选出共

29 个侧信道漏洞。 
（4）性能测试 
SC-Patcher 编译测试程序的源码，并根据被

提交的漏洞信息对生成的应用自动完成漏洞修

补。输入随机生成的密钥，分别对 DES、AES 和

SHA-1 签名算法进行性能测试，重复执行每种加

密算法 10 000 次，记录每次执行的平均时间。 
表 3 展示了漏洞修补对加密算法执行效率的

影响。从上述结果可得，漏洞修补给 OpenSSL 的

3 种算法带来了约 3.11%（几何平均）的性能损耗。

Shinde 等[8]的工作在人工优化后，仍然给程序执

行带来几十倍性能开销，T-SGX[24] 将全部代码封

装在事务区中，也带来了大约 50%的性能开销，

而 SC-Patcher 的自动修补方法带给程序的性能损

耗小于 5%，这个结果完全可以接受。因此从性

能方面而言，本文漏洞修补方法非常实用。此外，

漏洞修补使得编译后的二进制文件大小增加了

0.38%，改变很小。 

表 3 加密算法的性能损耗
Table 3  The performance overhead of encryption 

测试内容 
算法 

二进制文件大小
DES AES SHA-1 

未漏洞修补 8.591 ms 6.360 ms 11.618 ms 3.138MB 

漏洞修补后 8.719 ms 6.508 ms 12.261 ms 3.150MB 

开销 1.42% 2.32% 5.53% 0.38% 
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7 结束语 

本文提出了一种自动化的通用侧信道漏洞修

补方法，创新性地结合混淆执行和硬件原子事务，

在使用噪声混淆访存操作隐藏真实访存地址的同

时，采用原子事务避免攻击者利用细粒度的侧信

道攻击绕过混淆保护。安全分析与性能测试的结

果表明，修补后的漏洞在不泄露用户机密数据内

容的同时，带给程序的额外性能开销可以几乎忽

略不计，测试结果均优于现有的工作。接下来的

工作将拓展该方法的实现到 ARM 或 RISC-V 平

台，并进一步提高兼容性和通用性。 
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